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Klarheit, Schutz und Struktur -
IT-Sicherheit mit System

Cybersecurity-Check zur Starkung der
IT-Sicherheit bei der Orbis Textil GmbH & Co. KG
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Strukturierte IT-Sicherheit
IT-Risikobewertung
Mitarbeitersensibilisierung
Cyberversicherung
Digitalisierung im Mittelstand

Die Orbis Textil GmbH & Co. KG gehort zu den
fihrenden Herstellern moderner Trachten- und
Jagdmode in Europa. Gegriindet im Jahr 1971
in Halver, steht das familiengefiihrte Unter-
nehmen fir Qualitdt und partnerschaftliches
Denken.

Mit der wachsenden Bedeutung digitaler
Geschaftsprozesse wurde deutlich: Die |IT-
Sicherheit muss nicht nur funktionieren, sondern
dberprift und klar strukturiert werden. Der
Cybersecurity-Check durch die INDUSYS GmbH
brachte Licht ins Dunkel — und ein gutes Gefiihl
fur die Zukunft.

,Wir sind mit dem Projekt sehr zufrieden.
Aber wir wissen auch: IT-Sicherheit ist ein
kontinuierlicher Prozess, kein Zustand.

Es wird weitergehen — zusammen mit der
INDUSYS GmbH."

Orbis Textil GmbH & Co. KG
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Ausgangssituation

Als international vernetztes Unternehmen ist die Orbis Textil GmbH & Co. KG auf sichere
digitale Prozesse und eine verlassliche IT-Infrastruktur angewiesen — besonders im Aus-
tausch mit Produktionspartnern in Asien und im wachsenden Online-Vertrieb. Die IT-Struktur
des Unternehmens ist Uber Jahre organisch gewachsen und wurde wahrend der Corona-
Pandemie kurzfristig durch Homeoffice-Arbeitsplatze und digitale Schnittstellen erweitert.
Doch mit der Zeit wuchs die Komplexitat. Die Systeme liefen — aber es entstanden Risiken,
die niemand wirklich im Blick hatte. ,Wir sind davon ausgegangen, dass alles im Hintergrund
mitlauft — aber das war leider nicht der Fall, so die Orbis Textil GmbH & Co. KG.

IT-Betreuung sichert zwar den Betrieb, doch der Schutz vor Cyberrisken erfordert eigene Mal3-
nahmen. Veraltete Passworter, ungenutzte Benutzerkonten, unklare Zustandigkeiten - es
wurde klar: Die IT-Sicherheit sollte gezielt und strukturiert entwickelt werden. Cyberangriffe
im geschaftlichen Umfeld und passende Férderprogramme fiihrten zu einer richtungs-
weisenden Entscheidung: Die Sicherheitslage der IT muss grindlich und mit klarer Prio-
risierung gepriift werden — durch einen Cybersecurity-Check der INDUSYS GmbH.

Realisierung

Phase 1: Der Faktencheck

Gleich zu Beginn des Cybersecurity-Checks brachte die Analyse Schwachstellen ans Licht:
Unsichere Passwortstrukturen, tberflissige Benutzerkonten, fehlende SchutzmalRnahmen
— typische Altlasten, die sich Uber Jahre angesammelt hatten.

»,Am Anfang war das schon Uberwaltigend — so viele Punkte auf der Liste. Doch im Riick-
blick war es ein wichtiger Augendffner. Wir wissen jetzt, wo wir stehen — und wo wir
gezielt und effektiv ansetzen kdnnen®, erinnert sich Geschaftsfiihrer Herr Dr. Wallmann.
Mit Unterstiitzung der INDUSYS GmbH entstand ein individueller MaBnahmenkatalog -
klar priorisiert, nachvollziehbar und strukturiert. Genau das half, die Themen Schritt fir
Schritt anzugehen. So wurde aus offenen Fragen der Startpunkt fiir ein zukunfts-
orientiertes Projekt mit spurbarem Mehrwert: mehr Sicherheit, héhere Transparenz und
weniger Stress im Alltag.
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Phase 2: Technik trifft Team

Neben den technischen MalRnahmen zeigte sich schnell: Der Mensch spielt eine
Schliisselrolle. Schulungen und Awareness-Trainings starkten das Sicherheitsbewusstsein
im Team und zeigten Wirkung: ,Unsere Mitarbeitenden achten inzwischen deutlich mehr
auf UnregelmaRigkeiten — sie rufen lieber einmal mehr an, wenn ihnen etwas auffallig
erscheint, sagt Projektverantwortlicher Herr Borlinghaus.

Die Einflihrung der Multi-Faktor-Authentifizierung (MFA) war ein weiterer wirksamer Schritt
zur Absicherung sensibler Systeme. Ein zentraler Baustein im neuen Sicherheitskonzept ist
der Einsatz von Sophos Central Managed Detection and Response (MDR) fiir Server und
Clients. Dieser hochmoderne Schutz erkennt Cyberangriffe rund um die Uhr und leitet
automatisch GegenmalRnahmen ein — bevor Schaden entsteht. Erganzt wird er durch einen
IT-Notfallplan, ein Disaster-Recovery-Konzept, regelmaRige Schwachstellenanalysen sowie
ein BSl-konformes Backup-Konzept. Mit diesen Mallhahmen schlieft das Familien-
unternehmen gezielt Sicherheitsliicken und erganzt die bestehende IT-Betreuung — ein
solides Fundament fiir digitale Prozesse im internationalen Geschaftsumfeld.

Phase 3: Sicherheit mit Nachweis

Die strukturierte Uberpriifung durch den
Cybersecurity-Check brachte nicht nur intern
Klarheit - sie liefert auch einen belastbaren
Nachweis, etwa fir die Cyberversicherung.
,ES war uns wichtig, vorbereitet zu sein -
und etwas vorlegen zu kénnen, wenn es
notig wird. Das konnen wir nun ganz einfach
und ohne zusatzlichen Aufwand tun® so
Herr Dr. Wallmann.

Die Zusammenarbeit mit der INDUSYS
GmbH ist partnerschaftlich und verstandlich
— auch ohne tiefes technisches Fachwissen:
JWir arbeiten seit vielen Jahren mit der
INDUSYS GmbH zusammen - das Ver-
haltnis ist offen und unkompliziert.”
Besonders geschatzt wurde die fachliche
Prazision und das auBergewohnliche En-
gagement des IT-Sicherheitsbeauftragten
der INDUSYS GmbH - ein echtes Qualitats-
merkmal: ,Als Laien verstehen wir nicht
alles, aber wir wissen, dass da jemand ist,
der uns mit vollem Einsatz und hoher
Kompetenz betreut.”
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Fazit

Mit dem Projekt ist das Familienunternehmen einen wichtigen Schritt gegangen: Hin zu mehr
Transparenz, besserer Planung und nachhaltiger Sicherheit. Es herrscht mehr Bewusstsein
fir das Thema — und ein klarer Plan. Was anfangs wie eine Uberfordernde Liste wirkte,
entwickelte sich zu einem strukturierten roten Faden. ,Wir sind mit dem Projekt sehr zu-
frieden. Aber wir wissen auch: IT-Sicherheit ist ein kontinuierlicher Prozess, kein Zustand.
Es wird weitergehen — zusammen mit der INDUSYS GmbH®, so die Orbis Textil GmbH & Co.
KG.

Der Cybersecurity-Check brachte echte Orientierung — Uber Risiken, Verantwortung und
notwendige MalRnahmen. Und genau diese Klarheit gibt der Orbis Textil GmbH & Co. KG heute
ein gutes Geflihl: Sicherheit fiir neue Partner, digitale Prozesse und zukiinftige
Anforderungen.

INDUSYS GmbH

Ihr Geschaft im Blick, die IT im Griff - mit uns.

IT-Sicherheit.
Cloud-Ldsungen.
Proaktive IT-Betreuung
fur KMU & Mittelstand.

@ +49 2351 9974 - O

> info@indusys.de INDUSYS GmbH
Kerkhagen 9

@ www.indusys.de 58513 Lidenscheid




